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§ 1. Cel Polityki

.Celem Polityki Bezpieczenstwa danych osobowych, zwanej dalej PolitykgBezpieczenstwa, jest
uzyskanie optymalnego i zgodnego z wymogami obowigzujgcych aktéw prawnych, w szczegdlnosci
Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osoéb fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwane dalej ,RODO”)

w zakresie ochrony danych osobowych, sposobu przetwarzania informacji zawierajgcych dane
osobowe w Formika Sp. z o.0.

§ 2. Okreslenia uzyte w Polityce Bezpieczenstwa oznaczaja:

1. Jednostka - Formika Sp. z 0.0. z siedzibg w Brwinowie (zwana dalej rowniez jako ,Spotka
Formika™);

2. Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,osobie, ktorej dane dotyczq™); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktérg mozna bezposrednio lub posrednio zidentyfikowa¢, w szczegolnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane olokalizacji, identyfikator
internetowy lub jeden bqgdz kilka szczegdlnych czynnikéw okreslajgcych fizycznq, fizjologiczng,
genetycznq, psychiczng, ekonomiczngq, kulturowq lub spoteczng tozsamosc¢ osoby fizycznej;

3. Przetwarzanie danych osobowych- oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzqgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie Iub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

4. Uzytkownik - osoba upowazniona do przetwarzania danych osobowych;
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5. Administrator systemu - osoba upowazniona do zarzgdzania systemem informacyjnym;

6. System informatyczny - zespdt wspodtpracujgcych ze sobqg urzqdzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;
7. Zabezpieczenie systemu informatycznego - nalezy przez to rozumie¢ wdrozenie stosowanych
$rodkdw administracyjnych, technicznych oraz ochrony przed modyfikacjg, zniszczeniem,
nieuprawnionym dostepem i ujawnieniem lub pozyskaniem danych osobowych a takze ich utratqg.

2. Definicja Bezpieczenstwa Informacji

S3.

1. Utrzymanie bezpieczenstwa przetwarzanych przez Jednostke informacji rozumiane jest jako
zapewnienie ich poufnosci, integralnoséci i dostepnosci na odpowiednim poziomie. Miarg
bezpieczenstwa jest wielkos¢ ryzyka zwigzanego z zasobem stanowigcym przedmiot niniejsze;j
Polityki.

2.Ponizej opisane jest rozumienie wyzej wymienionych poje¢ w odniesieniu do informagji
i aplikacji:

1)) Poufnosc¢ informacji - rozumiana jako zapewnienie, ze tylko uprawnieni pracownicy majq
dostep do informadiji,

2) Integralnosc¢ informacji - rozumiana jako zapewnienie doktadnosci i kompletnosci informacji
oraz metod jej przetwarzania,

3)  Dostepnosc¢ informacji - rozumiane jako zapewnienie, ze osoby upowaznione majq dostep
do informacji i zwigzanych z nig zasoboéw wtedy, gdy jest to potrzebne,

4) Zarzgdzanie ryzykiem- rozumiane jako proces identyfikowania, kontrolowania i
minimalizowania lub eliminowania ryzyka dotyczqcego bezpieczenstwa, ktére moze dotyczyc
systemow informacyjnych.

3.Dodatkowo zarzgdzanie bezpieczerstwem informacji wigze sie z zapewnieniem:

) Niezaprzeczalnosci odbioru - rozumianej jako zdolnos$¢ systemu do udowodnienia, ze
adresat informacji otrzymat jg w okreslonym miejscu i czasie,

2) Niezaprzeczalnosci nadania - rozumianej jako zdolnos$¢ systemu do udowodnienia, ze
nadawca informacji faktycznie jg nadat lub wprowadzit do systemu w okreslonym miejscu i
czasie,

3) Rozliczalnosci dziatarn - rozumianej, jako zapewnienie, ze wszystkie dziatania istotne dla
przetwarzania informacji zostaty zarejestrowane w systemie i mozliwym jest zidentyfikowanie
uzytkownika, ktéry dziatania dokonat.
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S4.

1. W systemie informacyjnym Jednostki przetwarzane sq informacje stuzgce do wykonywania
zadan niezbednych dla zrealizowania uprawnienia lub spetnienia obowigzku wynikajgcego z
przepisow prawa.

2. Informacje te sq przetwarzane i sktadowane zaréwno w postaci manualnej jak i elektronicznej.

§'5.

Polityke Bezpieczenistwa stosuje sie do:

1.Danych osobowych przetwarzanych w systemie informatycznym,

2. Wszystkich informacji dotyczgcych danych pracownikow i wspoétpracownikéow Jednostki,
w tym danych osobowych personelu i tresci zawieranych umow o prace,

3. Wszystkich danych kandydatéw do pracy zbieranych na etapie rekrutacji,

4. Danych cztonkdéw rodzin pracownikéw i wspotpracownikow oraz osob trzecich,

5. Wszystkich danych kontrahentdw i klientéw przed oraz po zawarciu umowy o wspotpracy,
6. Informacji dotyczqcych zabezpieczenia danych osobowych, w tym w szczegodlnosci nazw kont i
haset w systemach przetwarzania danych osobowych,

7. Rejestru osdb dopuszczonych do przetwarzania danych osobowych,

8. Innych dokumentow zawierajgcych dane osobowe.

S 6.

1. Zakresy okreslone przez dokumenty Polityki Bezpieczenstwa Informacji majq zastosowanie do
catego systemu informacyjnego Jednostki w szczegdlnosci do:

1) wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systemow informatycznych oraz
papierowych, w ktérych przetwarzane sq informacje podlegajgce ochronie,

2) wszystkich lokalizacji - budynkéw i pomieszczen, w ktérych sq lub bedq przetwarzane
informacje podlegajgce ochronie,

3) wszystkich pracownikow w rozumieniu przepiséw Kodeksu Pracy, wspdtpracownikdw, stazystow i
innych oséb majqcych dostep do informacji podlegajgcych ochronie.

2. Do stosowania zasad okreslonych przez dokumenty Polityki Bezpieczenstwa zobowigzani sq
wszyscy pracownicy w rozumieniu Kodeksu Pracy, wspdtpracownicy, stazysci oraz inne osoby
majqce dostep do informacji podlegajgcych ochronie.
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S7.

Informacje niejawne nie sq objete zakresem niniejszej Polityki.

4. Struktura dokumentoéw Polityki Bezpieczenstwa Informac;ji

S 8.

1. Polityka Bezpieczenstwa Informacji ustanawia metody zarzqgdzania oraz wymagania niezbedne
do zapewnienia skutecznej i spodjnej ochrony przetwarzanych informaciji.

2. Zestaw dokumentdw Polityki Bezpieczenstwa Informacji sktada sie z:

1) Niniejszego dokumentu Polityki Bezpieczeristwa Informaciji,

2) Instrukcji zarzqgdzania systemem informatycznym w zakresie wymogoéw bezpieczeristwa
przetwarzania danych osobowych, opisujqcej sposdb zarzgdzania systemami przetwarzania
danych osobowych w Jednostce,

3) Instrukcji postepowania w sytuacji naruszenia ochrony danych osobowych, opisujgcej tryb
postepowania w sytuacjach naruszenia zabezpieczenia zasobdéw danych osobowych,
zaobserwowanych prob naruszenia tego zabezpieczenia, a takze uzasadnionego podejrzenia o

przygotowywanej probie naruszenia.

5. Dostep do informacji

§9.

1. Wszystkie osoby, ktérych rodzaj wykonywanej pracy bedzie wigzat sie z dostepem do danych
osobowych, przed przystgpieniem do pracy, podlegajq przeszkoleniu w zakresie obowigzujgcych
przepisow prawa dotyczqgcych ochrony danych osobowych oraz obowigzujgcych w Jednostce
zasad ochrony danych osobowych.

S 10.

Zakres czynnosci dla osoby dopuszczonej do przetwarzania danych osobowych powinien okreslac
zakres odpowiedzialnosci tej osoby za ochrone danych osobowych w stopniu odpowiednim do
zadan tej osoby realizowanych przy przetwarzaniu tych danych.
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S 11.

Udostepnianie danych osobowych podmiotom uprawnionym do ich otrzymania na podstawie
przepisdw prawa jest mozliwe, jezeli podmioty te wiarygodnie uzasadniq potrzebe posiadania tych
danych, aich przekazanie nie naruszy praw i wolnosci oséb, ktérych dane dotyczaq.

S12.

Pomieszczenia, w ktorych przetwarzane sqg dane osobowe, powinny by¢ zamykane na czas
nieobecnosci w nich oséb zatrudnionych przy przetwarzaniu danych, w sposdb uniemozliwiajgcy
dostep do nich oséb trzecich.

S13.

Dane osobowe udostepnia sie na pisemny, umotywowany wniosek, ktéry powinien zawierac
informacje umozliwiajgce wyszukanie w zbiorze zqdanych danych osobowych oraz wskazywac
zakres i przeznaczenie.

6. Zarzadzanie danymi osobowymi

S 14.

Administratorem danych osobowych jest Formika Spdtka z 0.0. z siedzibq w Brwinowie.

S 15.

Administrator danych osobowych doktada szczegdlnej starannosci w celu ochrony intereséw osob,
ktérych dane dotyczq, a w szczegolnosci jest zobowigzany zapewni¢, aby dane osobowe byty:

) przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane
dotyczq;

2) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w
sposodb niezgodny z tymi celami;

3) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw, w ktérych sq
przetwarzane;

4) prawidtowe i w razie potrzeby uaktualniane; nalezy podjq¢ wszelkie rozsqdne dziatania, aby
dane osobowe, ktére sg nieprawidtowe w $wietle celdw ich przetwarzania, zostaty niezwtocznie
usuniete lub sprostowane;
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§15.

5) przechowywane w formie umozliwiajqcej identyfikacje osoby, ktérej dane dotyczq, przez okres
nie dtuzszy, niz jest to niezbedne do celdw, w ktérych dane te sq przetwarzane; dane osobowe
mozna przechowywad przez okres dtuzszy, o ile bedqg one przetwarzane wytqgcznie do celdw
archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub do celow
statystycznych na mocy art. 89 ust. 1 RODO, z zastrzezeniem ze wdrozone zostang odpowiednie
$rodki techniczne i organizacyjne wymagane na mocy RODO w celu ochrony praw i wolnosci
0s6b, ktérych dane dotyczq;

6) przetwarzane w sposdb zapewniajqgcy odpowiednie bezpieczerstwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowq
utratq, zniszczeniem lub uszkodzeniem, za pomocqg odpowiednich $rodkdw technicznych lub
organizacyjnych.

Administrator jest odpowiedzialny za przestrzeganie zasad wskazanych powyzej i jest w stanie
wykazac ich przestrzeganie.

7. Zakresy odpowiedzialnosci

S 16.

Za bezpieczenstwo informacji oraz ochrone zasobdéw danych osobowych Jednostki jako catosci
przed ich nieuprawnionym uzyciem lub zniszczeniem odpowiedzialny jest kazdy pracownik
Jednostki.

S17.

Administrator w Jednostce:

1. odpowiada za realizacje ustawy o ochronie danych osobowych,

2. sprawuje nadzér nad fizycznym zabezpieczeniem pomieszczer, w ktérych dane sq
przetwarzane oraz kontrolq przebywajgcych w nich oséb,

3. okresla strategie zabezpieczania systemow informatycznych Jednostki,

4. sprawuje nadzoér nad zapewnieniem awaryjnego zasilania komputerédw oraz innych urzgdzen
majqcych wptyw na bezpieczenstwo przetwarzania danych,

5. sprawuje nadzér nad naprawami, konserwacjg oraz likwidacjg urzqgdzern komputerowych na
ktorych zapisane sq dane osobowe,
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S17.

6. identyfikuje i analizuje zagrozenia oraz ryzyko, na ktére narazone moze byc przetwarzanie
danych osobowych w systemach informatycznych Jednostki,

7. okres$la potrzeby w  zakresie zabezpieczenia systemow informatycznych, w ktérych
przetwarzane sq dane osobowe,

8. sprawuje nadzér nad bezpieczeristwem danych zawartych w komputerach przenosnych,
dyskach wymiennych, w ktérych przetwarzane sq dane osobowe,

9. sprawuje nadzdér nad obiegiem oraz przechowywaniem dokumentéw i wydawnictw
zawierajqcych dane osobowe,

10. monitoruje dziatanie zabezpieczen wdrozonych w celu ochrony danych osobowych

w systemach informatycznych,

1. sprawuje nadzdér nad funkcjonowaniem mechanizmoéw uwierzytelniania uzytkownikéw

w systemie informatycznym przetwarzajgcym dane oraz kontrolq dostepu do danych,

12. zatwierdza wnioski o przyznaniu danemu uzytkownikowi identyfikatora oraz praw dostepu do
informacji chronionych w danym systemie przetwarzania,

13. powiadamia o koniecznosci utworzenia identyfikatora uzytkownika w systemie oraz
zmianie/nadaniu uprawnien dostepu uzytkownika do systemu,

14. prowadzi ewidencje baz danych w systemach informatycznych, w ktérych przetwarzane sqg
dane osobowe,

15. prowadzi ewidencje oséb zatrudnionych przy przetwarzaniu danych osobowych w systemach
informatycznych,

16. prowadzi ewidencje miejsc  przetwarzania  danych osobowych w systemach
informatycznych,

17. prowadzi rejestr zbioréw danych osobowych Jednostki (przetwarzanych metodq tradycyjng
lub w systemach informatycznych).
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S 18.

Administrator danych osobowych zobowigzany jest do przestrzegania wszystkich przepiséw
prawa, w szczegolnosci poprzez:

1. okreslanie indywidualnych obowigzkéw i odpowiedzialnosci osdéb zatrudnionych przy
przetwarzaniu danych osobowych, wynikajgcych z ustawy o ochronie danych osobowych i RODO,
2. okreslenie budynkdw, pomieszczen lub czesci pomieszczen, tworzqce obszar, w ktérym
przetwarzane sq dane osobowe z uzyciem stacjonarnego sprzetu komputerowego,

3. zapoznawanie osoéb zatrudnionych przy przetwarzaniu danych osobowych z przepisami
obowiqzujqgcymi w tym zakresie,

4. wdrazanie i nadzorowanie przestrzegania Polityki bezpieczenstwa informacji,
5. wdrazanie i nadzorowanie przestrzegania instrukcji zarzqgdzania systemem informatycznym
stuzqcym do przetwarzania danych osobowych,

6. dziatanie zgodnie z instrukcjg postepowania w sytuacji naruszenia ochrony danych osobowych,
7. stwarzanie warunkdw organizacyjnych i technicznych umozliwiajgcych spetnienie wymogow
wynikajgcych z obowigzywania ustawy o ochronie danych osobowych,

8. odpowiedzialnos¢ za poprawnos¢ merytorycznqg danych gromadzonych w systemach
informacyjnych,

9. okreslanie, ktére osoby i na jakich prawach majg dostep do danych informacgji.

§ 19.

Administrator w zakresie funkcjonowania Systemu Informatycznego odpowiedzialny jest za:

1. biezgcy monitoring i zapewnienie ciqgtosci dziatania systemu informatycznego oraz baz
danych,

2. optymalizacje wydajnosci systemu informatycznego, baz danych,

3. instalacje i konfiguracje sprzetu sieciowego i serwerowego,

4. instalacje i konfiguracje oprogramowania systemowego i sieciowego,

5. konfiguracje i administracje oprogramowaniem systemowym i sieciowym zabezpieczajgcym
dane chronione przed nieupowaznionym dostepem,

6. wspotprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego oraz zapewnienie
zapiséw dotyczgcych ochrony danych osobowych,

7. zarzqdzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego, sieciowego,

8. zarzgdzanie kopiami awaryjnymi danych w tym danych osobowych oraz zasobow
umozliwiajgcych ich przetwarzanie,

9. przeciwdziatanie prébom naruszenia bezpieczenstwa informacji,

10. przyznawanie $cisle okreslonych praw dostepu do informacji w danym systemie,

1. zarzgdzanie licencjami, procedurami ich dotyczgcymi,

12. prowadzenie profilaktyki antywirusowej. \%
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§ 20.

1. Administrator moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej na pismie,
przetwarzanie danych oraz przetwarzac¢ dane na zlecenie innego podmiotu.

2. Powierzenie przetwarzania danych przez Administratora nastepuje w szczegdlnosci w
przypadkach umow outsourcingowych, ktérych wykonanie wymaga przetwarzania danych
osobowych w imieniu i na rzecz Administratora, a takze w przypadkach udostepniania przez
Administratora danych osobowych osoéb zatrudnionych podmiotom trzecim, takim jak centra
medyczne $wiadczqce ustugi zdrowotne na rzecz pracownikéw i firmy oferujgce pozaptacowe
$wiadczenia pracownicze.

3. Administrator powierzajgc przetwarzanie danych osobowych korzysta z ustug takich
dostawcow, ktdrzy zapewniajq wystarczajqce gwarancje wdrozenia odpowiednich $rodkdw
technicznych i organizacyjnych, aby przetwarzanie spetniato wymogi RODO i chronito prawa
0sob, ktérych dotyczq. Administrator wybierajgc podmiot przetwarzajqcy dane, zwraca uwage na
standardy bezpieczenstwa przez niego stosowane lub tez wyznacza wymagany przez siebie
standard (np. za pomocq audytéw czy innych form sprawdzenia).

4. Powierzenie przetwarzania odbywa sie na podstawie umowy lub innego instrumentu prawnego,
ktére podlegajg prawu Unii Europejskiej lub prawu panistwa cztonkowskiego, a zasady, na
ktérych podstawie nastepuje powierzenie wyczerpujg wymagania zawarte w art. 28 RODO.

5. Osoby zatrudnione przez podmiot wykonujgcy umowe na rzecz Administratora i osoby, za
ktérych posrednictwem podmiot ten wykonuje czynnosci w ramach tej umowy, mogqg zostac
zobowiqzane przez Administratora, do ztozenia o$wiadczenia o zachowaniu poufnosci.

S21.

Administrator dopuszcza przetwarzanie danych osobowych, gdy zostat spetniony co najmniej
jeden z ponizszych warunkow:

1) osoba, ktérej dane dotyczq wyrazita zgode na przetwarzanie swoich danych osobowych przez
Administratora w jednym lub wiekszej liczbie okreslonych celéow (np. marketingu produktow i
ustug);

2) przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktérej dane
dotyczq, lub do podjecia dziatan na zgdanie osoby, ktérej dane dotyczqg, przed zawarciem umowy;
3) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
Administratorze (np. przepisdw zwigzanych z zatrudnieniem i ubezpieczeniami spotecznymi);

4) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktdrej dane dotyczg, lub

innej osoby fizycznej; \%
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S21.

5) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym;
6) przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych intereséw
realizowanych przez Administratora lub przez strone trzeciq, z wyjgtkiem sytuacji, w ktdrych
nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe prawa i wolnosci
osoby, ktérej dane dotyczq, wymagajgce ochrony danych osobowych, w szczegdlnosci gdy
osoba, ktérej dane dotyczq, jest dzieckiem (np. marketingu wtasnych produktéw i ustug wobec
jego klientéw czy oceny rocznej pracownikéw).

S 22.

1. Zgoda, o ktdérej jest mowa w §21 pkt 1 moze obejmowac rowniez przetwarzanie danych
w przysztosci, jezeli nie zmienia sie cel przetwarzania.

2. Za prawnie uzasadniony interes, o ktérym mowa w ust §21 pkt 6, uwaza sie w szczegdlnosci:
1) marketing bezposredni wtasnych produktdow lub ustug.
2) dochodzenie roszczen z tytutu prowadzonej dziatalnosci gospodarcze;.

3. Zgody klienta wymaga marketing po wygasnieciu umowy Klienta z Administratorem (np. w
przypadku prob naktonienia bytego klienta do ponownego zawarcia umowy), a takze gdy klient
wystqpit o zawarcie umowy lecz nie zostata ona zawarta;

4. Przez zgode osoby, ktérej dane dotyczg, nalezy rozumie¢ dobrowolne, konkretne, swiadome i
jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotyczq, w formie oswiadczenia lub
wyraznego dziatania potwierdzajqgcego, przyzwala na przetwarzanie dotyczqcych jej danych
osobowych. Do wyraznych dziatan wskazujgcych na wyrazenie zgody np. przez klienta zaliczyc
mozna w szczegolnosci wybdr przez klienta ustawien technicznych systemu informatycznego,
przekazanie przez klienta ustnie, pisemnie lub za pomocq elektronicznych srodkéw komunikacji
stosowanych przez Administratora swoich danych osobowych.

5. Za wyrazenie zgody nie uznaje sie m.in. milczenia osoby, braku sprzeciwu, niepodjecia przez niq
dziatant oraz zaznaczenia domysinie okienek wyboru w systemie informatycznym.
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S 22.

6. Zgody nie uwaza sie za wyrazonq swiadomie lub dobrowolnie, m.in. jesli:

) od wyrazenia przez osobe zgody uzaleznione jest wykonanie umowy, w tym $wiadczenie
ustug, a do wykonania tej umowy zgoda nie jest niezbedna;

2)  osoba nie ma mozliwosci udzielenia osobnej zgody na rézne cele przetwarzania danych w
przypadkach, kiedy jest to stosowne, np. osobna zgoda na przetwarzanie danych w celach
marketingowych,

3)  zapytanie o zgode nie zostato przedstawione w sposodb pozwalajgcy wyraznie odrdznic go
od pozostatych kwestii, w przypadku gdy tres¢ zgody na przetwarzanie danych zawarta jest w
pisemnym os$wiadczeniu, ktére zawiera rowniez inne tresci, np. klauzula zgody na przetwarzanie
danych osobowych zawarta w tresci umowy pomiedzy Administratorem a klientem.

7. Jesli zgoda osoby ma stanowi¢ wytqczng podstawe prawnq przetwarzania danych w
okreslonym celu lub celach, wyrazenie zgody przez osobe powinno nastgpi¢ przed faktycznym
rozpoczeciem przetwarzania.

8. Udzielone przez klienta zgody dotyczqce przetwarzania danych mogq zostac przez niego w
kazdym czasie odwotane ze skutkiem natychmiastowym. Odwotanie zgody nie wptywa na
zgodnos$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
wycofaniem.

9. Administrator zbierajgc zgode od osoby lub os$wiadczenie o wycofaniu zgody, powinien
upewni¢ sie, ze osoba wyrazajqgca/wycofujqgca zgode jest w rzeczywistoséci osobq, ktorej dane
dotyczaq.

9. Obowigzek informacyjny z art. 13 i art. 14 RODO

S23.

Jednym z podstawowych obowigzkdw towarzyszqcych zbieraniu danych osobowych jest
obowigzek informacyjny, wynikajqcy z art. 13 RODO (zbieranie danych bezposrednio od osobuy,
ktérej dane dotyczq) oraz art. 14 RODO (zbieranie danych nie bezposrednio od osoby, ktérej one
dotyczq).
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S 24.

1.Jezeli dane osobowe osoby, ktérej dane dotyczq, zbierane sq od tej osoby, Administrator
podczas pozyskiwania danych osobowych podaje jej wszystkie nastepujqce informacje:

NDswojg tozsamos¢ i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamosc¢ i dane
kontaktowe swojego przedstawiciela;

2) dane kontaktowe inspektora ochrony danych;

3) cele przetwarzania danych osobowych, oraz podstawe prawng przetwarzania;

4) jezeli przetwarzanie odbywa sie na podstawie prawnie uzasadnionego interesu Administratora
lub strony trzeciej - prawnie uzasadnione interesy realizowane przez Administratora lub przez
strone trzeciq;

5) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istniejq;

6) gdy ma to zastosowanie - informacje o zamiarze przekazania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia przez
Komisje odpowiedniego stopnia ochrony lub w przypadku przekazania, o ktérym mowa w art. 46,
art. 47 lub art. 49 ust. 1 akapit drugi RODO, wzmianke o odpowiednich lub wtasciwych
zabezpieczeniach oraz o mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia
danych;

7) okres, przez ktéry dane osobowe bedq przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;

8) informacje o prawie do zqdania od Administratora dostepu do danych osobowych
dotyczqgcych osoby, ktoérej dane dotyczq, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do
przenoszenia danych;

9) jezeli przetwarzanie odbywa sie na podstawie zgody podmiotu danych(art. 6 ust. 1 lit. a)lub art.
9 ust. 2 lit. a) RODO) - informacje o prawie do cofniecia zgody w dowolnym momencie bez
wptywu na zgodnosc z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
cofnieciem;

10) informacje o prawie wniesienia skargi do organu nadzorczego;

11) informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotyczq, jest zobowigzana do ich
podania i jakie sq ewentualne konsekwencje niepodania danych;

12) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym
mowa w art. 22 ust. 1i 4 RODO, oraz - przynajmniej w tych przypadkach - istotne informacje o
zasadach ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktérej dane dotyczaq.
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S 24.

2. Jezeli Administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktérym
dane osobowe zostaty zebrane, przed takim dalszym przetwarzaniem informuje on osobe, ktére;j
dane dotyczq, o tym innym celu oraz udziela jej wszelkich innych stosownych informacji.

3. W przypadku zbierania danych osobowych bezposrednio od osoby, ktérej dane dotyczq,
Administrator przekazuje informacje podczas pozyskiwania danych.

§ 25.

1.Jezeli danych osobowych nie pozyskano od osoby, ktérej dane dotyczq, Administrator podaje
osobie, ktérej dane dotyczq, nastepujgce informacje:

1) swojq tozsamos$¢ i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamosc¢ i dane
kontaktowe swojego przedstawiciela;

2) dane kontaktowe inspektora ochrony danych;

3) cele przetwarzania, do ktérych majg postuzy¢ dane osobowe, oraz podstawe prawng
przetwarzania;

4) kategorie odnosnych danych osobowych;

5) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istniejq;

6) gdy ma to zastosowanie - informacje o zamiarze przekazania danych osobowych odbiorcy w
panstwie trzecim lub organizacji miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia
przez Komisje odpowiedniego stopnia ochrony lub w przypadku przekazania, o ktérym mowa w
art. 46, art. 47 lub art. 49 ust. 1 akapit drugi RODO, wzmianke o odpowiednich lub wtasciwych
zabezpieczeniach oraz o mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia
danych;

7) okres, przez ktéry dane osobowe bedqg przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;

8) jezeli przetwarzanie odbywa sie na podstawie prawnie uzasadnionego interesu Administratora
lub strony trzeciej - prawnie uzasadnione interesy realizowane przez Administratora lub przez
stroneg trzeciq;

9) informacje o prawie do zgdania od Administratora dostepu do danych osobowych
dotyczqcych osoby, ktoérej dane dotyczq, ich sprostowania, usuniecia lub ograniczenia
przetwarzania oraz o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do
przenoszenia danych;

..poniewaz to nasza odpowiedzialno$¢ wobec planety n

[



A FORMIKA

FLEXO PRINTING

POLITYKA BEZPIECZENSTWA INFORMACJI

§25.

10) jezeli przetwarzanie odbywa sie na podstawie zgody podmiotu danych(art. 6 ust. 1 lit. a)lub art.
9 ust. 2 lit. a) RODO) - informacje o prawie do cofniecia zgody w dowolnym momencie bez
wptywu na zgodnosce z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
cofnieciem;

11) informacje o prawie wniesienia skargi do organu nadzorczego;

12) zrodto pochodzenia danych osobowych, a gdy ma to zastosowanie - czy pochodzg one ze
Zrodet publicznie dostepnych;

13) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym
mowa w art. 22 ust. 1i 4 RODO, oraz - przynajmniej w tych przypadkach - istotne informacje o
zasadach ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktérej dane dotyczaq.

2. Informacje, o ktérych mowa w ust.1, Administrator podaje:

1) w rozsgdnym terminie po pozyskaniu danych osobowych - najpdzniej w ciggu miesiqca

-majgc na uwadze konkretne okolicznosci przetwarzania danych osobowych;

2) jezeli dane osobowe majq byc stosowane do komunikacji z osobq, ktdrej dane dotyczq
-najpozniej przy pierwszej takiej komunikacji z osobq, ktérej dane dotyczq; lub

3) jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy - najpdzniej przy ich pierwszym
ujawnieniu.

3. Jezeli Administrator planuje dalej przetwarzac¢ dane osobowe w celu innym niz cel, w ktérym te
dane zostaty pozyskane, przed takim dalszym przetwarzaniem informuje on osobe, ktérej dane
dotyczq, o tym innym celu oraz udziela jej wszelkich innych stosownych informacji.

4. Informacje mogq byc¢ przekazywane m.in. jako klauzule informacyjne zawarte w dokumentach
przeznaczonych dla osoby, ktérej dane dotyczq, klauzule informacyjne w systemie
informatycznym, ustna informacja przekazana przez konsultanta, po potwierdzeniu tozsamosci
osoby, ktérej dane dotyczq, czy tez informacja przekazana drogqg elektroniczng z zastosowaniem
zasad bezpieczenstwa. Informacje mogqg byc opatrzone standardowymi znakami graficznymi.

5. Odstepstwa od wypetnienia obowiqzku informacyjnego w stosunku do osoby, ktérej dane
dotyczq, sg mozliwe, jesli m.in.:

1) podmiot danych posiada stosowne informacje;

2) udzielenie informacji osobie, ktdérej dane zostaty zebrane nie bezposrednio od niej, jest
niemozliwe lub wymagatoby niewspoétmiernego duzego wysitku albo wymagatoby pozyskiwania
informacji dodatkowych z innych zrodet zewnetrznych. W sytuacji nie udzielenia osobie informaciji
ze wzgledu na powyzsze.

3) pozyskanie lub ujawnienie danych osoby, ktérej dane sq zebrane nie bezposrednio od niej,
uregulowane jest w przepisach prawa przewidujgcych ochrone prawnie uzasadnionych intereséw

osoby, ktdrej dane dotyczq;

4) dane osobowe muszg pozosta¢ poufn dnie z obowigzkiem zachowania tajemnic

ustawowo chronionych. 171 17
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§25.

4) dane osobowe muszg pozosta¢ poufne zgodnie z obowigzkiem zachowania tajemnic
ustawowo chronionych.

6. Administrator zapewnia rozliczalnos¢ w zakresie realizacji lub braku realizacji obowigzkdéw
informacyjnych w szczegdlnosci poprzez zbieranie dokumentdw przekazywanych osobom
zawierajgce klauzule informacyjne, rejestracje rozmoéw telefonicznych, backup’y/zrzuty z ekranu
systemu informatycznego, kopie listow lub wiadomosci wysytanych drogq elektroniczng do
podmiotu danych zawierajgcych klauzule informacyjne, analizy oraz procedury wewnetrzne,
skrypty rozmow z klientami.

10. Prawa osoby fizycznej (klienta, pracownika, etc.) w zakresie ochrony danych
osobowych

§ 26.

1. Kazda osoba, ktérej dane przetwarza Administrator, w ramach przystugujgcego jej praw
wskazanych w rozdzialelll RODO, jest uprawniona do skorzystania z praw wskazanych w
rozdziale Il RODO i opisanych ponizej.

2. Podmiot danych jest uprawniony do zgtoszenia zgdania, o ktérym mowa w punktach ponizej w
formie pisemnej lub elektronicznej. Nie wytqcza to uprawnienia Klienta do ztozenia zgdania w
innej akceptowalnej i mozliwej do udokumentowania.

3. W kazdym przypadku zqdanie podmiotu danych powinno wskazywad, jakich danych
osobowych i czynnoséci dotyczy. W przypadku, gdy zgdanie jest nieprecyzyjne, w tym nie zawiera
wskazania zakresu danych osobowych i czynnosci, jaka objeta jest wnioskiem, Administrator
zwraca sie do Klienta o przekazanie takich informacji.

4. W przypadku braku sprecyzowania przez podmiot danych jakich danych i jakich czynnosci
zqdanie dotyczy, Administrator jest uprawniony do wstrzymania realizacji zgdania do momentu
uzyskania wystarczajgcych informacji od Klienta. Administrator realizuje zqdanie podmiotu
danych zgodnie ze swoimi wewnetrznymi procedurami. Odpowiednie procedury postepowania w
przypadku skorzystania przez podmiot danych z przystugujgcych mu praw zostaty wskazane w
nastepnych punktach.

5. Readlizacja praw osoby, ktérej dane dotyczq, przez Administratora nastepuje w rozsqgdnym
terminie uwzgledniajgcym koszty, stopien trudnoéci realizacji zqdania oraz w oparciu o
wewnetrzne procesy funkcjonujqce u Administratora.

6. Administrator poinformuje o sprostowaniu lub usunieciu danych osobowych lub ograniczeniu
przetwarzania kazdego odbiorce, ktéremu ujawnit dane osobowe osoby, ktérej dane dotyczq.

Ak o
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§ 27. Prawo dostepu do jej danych osobowych

1. Osoba, ktérej dane dotyczq, jest uprawniona do uzyskania od Administratora potwierdzenia,
czy przetwarzane sq dane osobowe jej dotyczqce, a jezeli ma to miejsce, jest uprawniona do
uzyskania dostepu do nich oraz nastepujgcych informacji w zakresie:

1) celow przetwarzania;

2) kategorii danych osobowych;

3) informacji o odbiorcach lub kategoriach odbiorcow, ktérym dane osobowe zostaty lub zostang
ujawnione, w szczegolnoséci o odbiorcach w panstwach trzecich lub organizacjach
miedzynarodowych;

4) w miare mozliwosci, informacji o planowanym okres przechowywania danych osobowych, a
gdy nie jest to mozliwe, kryteriow ustalania tego okresu;

5) informacji o prawie do zgdania od Administratora sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych dotyczqgcego osoby, ktérej dane dotyczq, oraz do wniesienia
sprzeciwu wobec takiego przetwarzania;

6) informacji o prawie wniesienia skargi do organu nadzorczego;

7) jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczqg - wszelkich
dostepnych informacji o ich zrédle;

8) informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym mowa
w art. 22 ust. 114 RODO, oraz - przynajmniej w tych przypadkach - istotne informacje o zasadach
ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania
dla osoby, ktoérej dane dotycza.

2. Jezeli dane osobowe sq przekazywane do panstwa trzeciego lub organizacji miedzynarodowe;,
osoba, ktérej dane dotyczqg, ma prawo zostac poinformowana o odpowiednich zabezpieczeniach,
o ktérych mowa w art. 46 RODO, zwigzanych z przekazaniem.

3. Administrator dostarczy osobie, ktérej dane dotyczq, kopie danych osobowych podlegajgcych
przetwarzaniu. Za wszelkie kolejne kopie, o ktére zwrdci sie osoba, ktérej dane dotyczg,
Administrator pobiera optate w rozsqgdnej wysokosci wynikajqcej z kosztéw administracyjnych.

4. Jezeli osoba, ktorej dane dotyczq, zwraca sie o kopie drogq elektroniczng i jezeli nie zaznaczy
inaczej, Administrator udziela informacji drogq elektroniczna.

5. Prawo do uzyskania kopii nie moze niekorzystnie wptywac na prawa i wolnosci innych.
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§ 28. Prawo do sprostowania danych

1. Osoba, ktoérej dane dotyczq, ma prawo zgdania od Administrator sprostowania dotyczqcych go
danych osobowych, ktére sq nieprawidtowe.

2. Osoba, ktérej dane dotyczg ma prawo zqdania uzupetnienia niekompletnych danych
osobowych, w tym poprzez przedstawienie dodatkowego o$wiadczenia.

§29. Prawa do usunieciadanych (,,prawo do bycia zapomnianym”)

1. Osoba, ktorej dane dotyczqg, ma prawo zqdania od Administratora niezwtocznego usuniecia
dotyczqcych jej danych osobowych, a Administrator ma obowigzek bez zbednej zwtoki usunqc
dane osobowe, jezeli zachodzi jedna z nastepujgcych okolicznosci:

1) dane osobowe nie sqg juz niezbedne do celdw, w ktdérych zostaty zebrane lub w inny sposéb
przetwarzane;

2) osoba, ktérej dane dotyczq, cofneta zgode, na ktdrej opiera sie przetwarzanie zgodnie z art. 6
ust. 11it. @) lub art. 9 ust. 2 lit. ) RODO i nie ma innej podstawy prawnej przetwarzania;

3) osoba, ktorej dane dotyczq, wnosi sprzeciw na mocy art. 21 ust. 1 RODO wobec przetwarzania i
nie wystepujg nadrzedne prawnie uzasadnione podstawy przetwarzania lub osoba, ktérej dane
dotyczq, wnosi sprzeciw na mocy art. 21 ust. 2 RODO (marketing bezposredni) wobec
przetwarzania;

4) dane osobowe byty przetwarzane niezgodnie z prawem;

5) dane osobowe muszq zostac¢ usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Polskim lub UE;

6) dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa
informacyjnego, o ktérych mowa w art. 8 ust. 1 RODO.

2. Jezeli Administrator upublicznit dane osobowe, a ma obowiqgzek usunqc te dane osobowe, to -
biorqgc pod uwage dostepnq technologie i koszt realizacji - podejmuje rozsqgdne dziatania, w tym
$rodki techniczne, by poinformowac administratoréw przetwarzajgcych te dane osobowe, ze
osoba, ktorej dane dotyczq, zqda, by administratorzy ci usuneli wszelkie tqcza do tych danych,
kopie tych danych osobowych lub ich replikacje.

3. Prawo do bycia zapomnianym nie ma zastosowania, w zakresie w jakim przetwarzanie jest
niezbedne m.in.:

1) do korzystania z prawa do wolnosci wypowiedzi i informaciji;

2) do wywiqzania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy prawa
Polskiego lub Unii Europejskiej lub do wykonania zadania realizowanego w interesie publicznym;
3) do celéw archiwalnych w interesie publicznym, do celéw badarn naukowych lub historycznych
lub do celdw statystycznych zgodnie z art. 89 ust. 1 RODO, o ile prawdopodobne jest, ze prawo do
bycia zapomnianym uniemozliwi lub powaznie utrudni realizacje celow takiego przetwarzania; lub

4) do ustalenia, dochodzenia lub obrony roszcieﬁ’%

. . r . j -
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§30. Prawa do ograniczenia przetwarzania danych

1. Osobaq, ktérej dane dotyczq, ma prawo zgdania od Administratora ograniczenia przetwarzania
w nastepujgcych przypadkach:

1) osoba, ktérej dane dotyczqg, kwestionuje prawidtowos$¢ danych osobowych - na okres
pozwalajgcy administratorowi sprawdzi¢ prawidtowosc¢ tych danych;

2) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotyczq, sprzeciwia sie usunieciu
danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania;

3) Administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale sg one
potrzebne osobie, ktérej dane dotyczq, do ustalenia, dochodzenia lub obrony roszczen;

4) osoba, ktérej dane dotyczg, wniosta sprzeciw wobec przetwarzania - do czasu stwierdzenia,
czy prawnie uzasadnione podstawy po stronie administratora sq nadrzedne wobec podstaw
sprzeciwu osoby, ktérej dane dotycza.

2. Jezeli przetwarzanie danych zostato ograniczone, takie dane osobowe mozna przetwarzad, z
wuyjqgtkiem przechowywania, wytgcznie za zgodq osoby, ktérej dane dotyczq, lub w celu ustalenia,
dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub
z uwagi na wazne wzgledy Polskiego lub unijnego interesu publicznego.

3. Przed uchyleniem ograniczenia przetwarzania Administrator informuje o tym osobe, ktorej
dane dotycza.

§ 31. Prawo do przenoszenia danych

1. Osoba, ktérej dane dotyczg, ma prawo otrzymac¢ w ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym sie do odczytu maszynowego dane osobowe jej dotyczqce,
ktére dostarczyta Administratorowi oraz ma prawo przesta¢ te dane osobowe innemu
administratorowi bez przeszkdd ze strony Administratora, ktéremu dostarczono te dane
osobowe, jezeli:

1) przetwarzanie odbywa sie na podstawie zgody w mysl art. 6 ust. 1lit. a) RODO lub art. 9 ust. 2 lit.
a) RODO lub na podstawie umowy w myél art. 6 ust. 1 lit. b) RODO; oraz

2) przetwarzanie odbywa sie w sposob zautomatyzowany.

2. Wykonujqgc prawo do przenoszenia danych , osoba, ktérej dane dotyczqg, ma prawo zqdania, by
dane osobowe zostaty przestane przez Administratora bezposrednio innemu administratorowi,
o ile jest to technicznie mozliwe.

3. Wykonanie prawa do przenoszenia danych pozostaje bez uszczerbku dla prawa do usuniecia
danych.
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§ 32. Prawo do sprzeciwu

1. Osoba, ktérej dane dotyczq, ma prawo w dowolnym momencie wnies$c¢ sprzeciw - z przyczyn
zwigzanych z jej szczegdlng sytuacjg - wobec przetwarzania dotyczqcych jej danych osobowych
opartego na uzasadnionym interesie prawnym administratora danych lub gdy przetwarzanie jest
niezbedne do wykonania zadania realizowanego w interesie publicznym. Administratorowi nie
wolno juz przetwarzac¢ tych danych osobowych, chyba ze wykaze on istnienie waznych prawnie
uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw, praw i wolnosci osoby,
ktérej dane dotyczq, lub podstaw do ustalenia, dochodzenia lub obrony roszczen.

2. Jezeli dane osobowe sq przetwarzane na potrzeby marketingu bezposredniego, osoba, ktérej
dane dotyczq, ma prawo w dowolnym momencie wnie$¢ sprzeciw wobec przetwarzania
dotyczqcych jej danych osobowych na potrzeby takiego marketingu, w tym profilowania, w
zakresie, w jakim przetwarzanie jest zwigzane z takim marketingiem bezposrednim.

3. Jezeli osoba, ktorej dane dotyczq, wniesie sprzeciw wobec przetwarzania do celdw marketingu
bezposredniego, danych osobowych Administratorowi nie wolno juz przetwarza¢ danych do
takich celdw.

4. Najpdzniej przy okazji pierwszej komunikacji z osobq, ktérej dane dotyczq, wyraznie informuje
sie jg o prawie do sprzeciwu oraz przedstawia sie je jasno i odrebnie od wszelkich innych

informaciji.

11. Okreslenie sSrodkéw technicznych i organizacyjnych niezbednych do
zapewnienia poufnosci przetwarzania danych

§33.

W Jednostce rozréznia sie nastepujgce kategorie srodkdw zabezpieczen danych osobowych:

1. Zabezpieczenia fizyczne:

1) pomieszczenia zamykane na klucz,

2) szafy z zamkami,

2. Zabezpieczenia procesoéw przetwarzania danych w dokumentacji papierowe;:

1) przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach,

2) przetwarzanie danych osobowych nastepuje przez wyznaczone do tego celu osoby.

3. Zabezpieczenia organizacyjne:

1) osobq odpowiedzialng za bezpieczeristwo danych jest Administrator

2) Administrator na biezqco kontroluje prace systemu informatycznego z nalezytq starannosciaq,
zgodnie z aktualnie obowigzujgcq w tym zakresie wiedzg i z obowiqzujqgcymi procedurami,

4. Organizacja pracy przy przetwarzaniu danych osobowych i zasady przetwarzania:

1) wykaz pracownikéw Jednostki uprawnionych do przetwarzania danych osobowych, znajduje

sie u Administratora,
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12. Okres retencji danych osobowych przetwarzanych przez administratora

NEZ

1. Administrator dziatajgc zgodnie z art. 5 ust. 1 pkt. e RODO przechowuje dane w formie
umozliwiajqcej identyfikacje osoby, ktérej dane dotyczq, przez okres nie dtuzszy, niz jest to
niezbedne do celdw, w ktdérych dane te sg przetwarzane.

2. Dane osobowe mozna przechowywac przez okres dtuzszy, o ile bedq one przetwarzane
wytgcznie do celdéw archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celdéw statystycznych na mocy art. 89 ust. 1 RODO.

3. Po osiggnieciu zamierzonych (pierwotnych) celdéw przetwarzania, dane osobowe oséb, ktérych
dane dotyczg, powinny zostac usuniete, chyba, ze ich dalsze przechowywanie znajduje podstawe
prawng (np. w ustawie z dnia 29 wrzesnia 1994 r. o rachunkowosci, ustawie z dnia 29 sierpnia 1997
r. - Ordynacja podatkowa)

4. Usuniecie danych osobowych osdéb, ktérych dane dotyczq nastepuje poprzez ich zniszczenie.

13. Zarzadzanie dokumentacja

§ 35.

1. Zasady sktadowania: wszystkie dokumenty materialne bedq przechowywane w dedykowanych,
zabezpieczonych miejscach z ograniczonym dostepem. Lokacje bedq wyposazone w systemy
monitoringu oraz zabezpieczenia przeciwpozarowe. Dokumenty bedg przechowywane zgodnie z
wewnetrznymi - przepisami  dotyczqgcymi  okresow przechowywanie oraz obowigzujgcymi
regulacjami prawnymi.

2. Dostep do dokumentow biezgcych bedzie kontrolowany poprzez system uprawnien, ktory
pozwoli na wglgd do dokumentacji jedynie uprawnionym pracownikom. Kazdy dostep do
dokumentow bedzie rejestrowany, a ewidencja bedzie przechowywana w sposéb umozliwiajgcy
pdZniejsze audyty.

3. Dostep do archiwdw: Dokumenty nieaktualne lub o mniejszym znaczeniu operacyjnym bedq
przenoszone do archiwéw zgodnie z procedurami archiwizacji. Archiwa bedq objete dodatkowymi
zabezpieczeniami fizycznymi i elektronicznymi, takimi jak systemy alarmowe, kontrola dostepu
oraz regularne przeglqdy.
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§ 35.

4. Zarzqdzanie korespondencjqg mailowq i dokumentacjq elektroniczna:
-Serwery i infrastruktura IT:
Opis serwerow;
Zabezpieczenia elektroniczne i fizyczne: zabezpieczenie fizycznego dostepu do sieci
komputerowej oraz zabezpieczenie ruchu w sieci komputerowe;j:

e Zarzqdzanie dostepem urzgdzen do sieci LAN/WIFI (802.1x).

e Filtrowanie ruchu przychodzqcego/wychodzgcego na urzqdzeniach sieciowych brzegowych -

BIAtE/CZARNE listy.

e IDS/IPS.

e Segmentacja sieci.

e Monitoring urzqdzen oraz reakcja na zdarzenia.
- Zasady zarzqdzania korespondencjg mailowq:
Filtrowanie i ochrona: wszelka korespondencja mailowa bedzie poddawana filtrowaniu
antywirusowemu oraz antyspamowemu, wiadomosci mailowe bedqg zabezpieczone za pomocqg
szyfrowania.
- Polityka retencji danych:
E-maile zawierajqce poufne informacje bedq przechowywane zgodnie z politykg retencji danych,
a po uptywie ustalonego czasu usuwane albo archiwizowane.

- Zarzqdzanie dokumentacjg w formie elektronicznej:

a) Przechowywanie dokumentow:

wszystkie dokumenty elektroniczne bedqg przechowywane na serwerach Spoétki Formika, ktére sg
odpowiednio zabezpieczone.

b) Kopie zapasowe: Regularnie bedq tworzone kopie zapasowe dokumentéw, ktére zostang
przechowywane w bezpiecznych lokalizacjach zgodnie z procedurami Spdtki Formika.

c) Dostep do dokumentacji: dostep do elektronicznej dokumentacji bedzie kontrolowany przez
systemy autoryzacji i uwierzytelniania, aby zapewni¢, ze tylko uprawnieni pracownicy mogq
uzyskac dostep do poufnych informaciji.
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14. Pozostate postanowienia

S 36.

Spdétka Formika zobowigzuje sie do zapewnienia bezpiecznego zbierania, przetwarzania i
przechowywania informacji oséb trzecich na potrzeby biznesowe. Rozumiejgc wage ochrony
poufnych informacji, implementujemy najwyzsze standardy bezpieczerstwa, aby chroni¢ dane
przed nieautoryzowanym dostepem, ujawnieniem, zmiang czy zniszczeniem. Niniejsza polityka
stanowi integralng czesc¢ Polityki Etyki Biznesowej, Code of Conduct, Podrecznika Pracownika, a
takze jest uwzgledniona w Raportach Rocznych oraz Raportach dotyczqcych Zréwnowazonego
Rozwoju.

1. Cele i zatozenia Polityki:

Zatozeniem Polityki jest zapewnienie bezpieczenstwa informacji, co ma bezposredni wptyw na
cele jakosciowe i ilosciowe. Przeprowadzenie oceny ryzyka IT na 100% wszystkich obiektow do
roku 2030 zwiekszy zdolnosci do zarzqdzania ryzykiem i ochrong poufnych danych.

Cele zostaty ustalone na podstawie analizy ryzyka przeprowadzonej we wspotpracy z
zewnetrznymi audytorami oraz wewnetrznymi ekspertami ds. bezpieczenstwa IT. Wykorzystano
dane dotyczqgce incydentéow bezpieczenstwa oraz analizy scenariuszy z raportéw IPCC.

Cele jakosciowe:

e Petne zobowigzanie do odpowiedzialnego i zgodnego z najlepszymi praktykami zarzqdzania
poufnymi informacjami,

o Zwiekszenie swiadomosci w zakresie bezpieczenstwa informacji - regularne szkolenia dla
wszystkich pracownikéw Spoétki Formika w zakresie aktualnych zagrozen zwigzanych z
bezpieczenstwem informacji oraz najlepszych praktyk w zakresie ochrony danych,

e Zobowigzanie do przestrzegania wszystkich obowiqzujqgcych przepiséw prawa dotyczqcych

ochrony danych oraz bezpieczeristwa informacji.

Cele ilosciowe:

o Przeprowadzenie kompleksowej oceny ryzyka bezpieczenstwa IT we wszystkich obiektach i
systemach, ktérq sqg czesciq infrastruktur IT do roku 2030,

e Dla monitorowania realizacji powyzszych celéw Formika ustanowita nastepujgce kluczowe
wskazniki (KPI):

e Liczba zgtoszonych przypadkow incydentow zwigzanych Z naruszeniem
bezpieczenstwa informacji, liczba bazowa dla roku 2022 wynosi 0 przypadkow;

o Celem jest utrzymanie tego wskaznika na poziomie O,

o Wskaznik przeszkolenia (liczba osob przeszkolonych do catkowite] ilosci pracownikow)

o Rokiem bazowym jest rok 2022. \%
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2. Wykluczenia: Polityka nie obejmuje przetwarzania danych niepoufnych (np. ogdélinych
informacji marketingowych), informacji przed podmioty zewnetrzne, ktére nie podlegajqg
bezposredniej kontroli spétki Formika sp. z o. o.
3. Osobq odpowiedzialng za wdrozenie i nadzdr nad realizacjg polityki jest Prezes Zarzqdu
spotki Formika sp. z o. o.
4. Polityka odnosi sie do nastepujqcych standardow i przepisdw:

e ISO/IEC 27001:2013

e Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.
5. Interesariuszami zaangazowanymi w tworzenie i wdrozenie Polityki sq: pracownicy, klienci,
dostawy ustug IT, audytorzy zewnetrzni. Przeprowadzone zostaty konsultacje zgodnie ze
standardem AA1000 SES, ktére wykazaty, ze kluczowymi kwestiami dla interesariuszy sq:

e ochrona danych osobowych,

e zapewnienie ciggtosci dziatania systemow informatycznych,

e przejrzystosc w zakresie procedur bezpieczenstwa.
6. Polityka jest udostepniona na stronie internetowej spotki Formika sp. z o. o.
7. Metody ustalania celéw:
8. Wsparcie dla oséb poszkodowanych: w przypadku incydentdw naruszenia danych, firma
zapewnia wsparcie poszkodowanym, w tym bezptatng pomoc prawng oraz pomoc techniczng w
zabezpieczeniu ich danych osobowych.

- Prezes Zarzgdu deklaruje przeznaczanie niezbednych srodkéw inwestycyjnych (CAPEX) oraz
operacyjnych (OPEX) na dziatania niezbedne do realizacji niniejszej polityki.
O postepie w realizacji celéow informowany jest Zarzad na cyklicznych spotkaniach.

- Za wdrozenie zatozen polityki na poziomie operacyjnym odpowiedzialni sq szefowie
poszczegdlnych piondw operacyjnych.

..poniewaz to nasza odpowiedzialno$¢ wobec planety

[

i




